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1. INTRODUCCION 3

Las Entidades del Estado, para asegurar el cumplimiento su misionalidad, se apoyan en los -
procesos de tecnologia con el fin que los servicios brindados tanto a sus clientes internos
como externos y demas partes interesadas, se den con la eficiencia que se requiere; asi
mismo, para que los producios que generan, con la oportunidad y calidad planificadas.

En tal sentido, uno de los aspectos de mayor importancia, es la salvaguarda de la
informacidon gue se procesa y administra, por ello, se deben evitar riesgos de pérdida de
informacion o riesgos de suspension de servicios por fallas de cualquier indole. Es asi

como, el Plan de Contingencias de Tl, se convierte en un mecanismo sustantivo para

mantener en operacion el conjunto de procesos, procedimientos, asegurar los recursos .
fisicos, {écnicos y humanos que interactian ante la presencia de un siniestro de T1; un plan S
de contingencia de Tl, es un instrumento de gestidon para el buen gobierno de las ‘ i
Tecnologia de la Informacion y las Comunicaciones que tiene como fin, garantlzar la
continuidad de los servicios de T1.

El presente documento, establece roles y responsabilidades para la operacién del Plan de
contingencias de TI, muestra la identificacién de los riesgos y los responsables de su
administracion, relaciona el inventario de activos de T, sobre los cuales se deben realizar
las actividades prioritarias en caso de presentarse un evento que pongan en riesgo la o

continuidad de la operacion y de la prestacion de los servicios de TI. o

El plan aplica las actividades necesarias para mantener en operatividad los istemas de
informacion de la Contraloria Municipal de Barrancabermeja., para lo cual, esf:ablece los :
aspectos tecnicos, humanos y de logistica, que permitan afrontar cualquier cont ngencla i

De igual forma, el Pian de Contingencias de Tl define un plan de pruebas a reahzar con el
objetive de reducir la probabilidad de riesgos frente a un siniestro a un nivel aceptable,
tanto para e! hardware como del software y la adecuada recuperacion de la informacion.
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R R 2. OBJETIVOS

_ 'act:wdades ‘roles y responsabilidades que permitan el
H‘Ja' operac:on narmal de la plataforma tecnologlca de la entidad, en caso
& ‘un-evento o la materializacion de un riesgo de TI, que pueda alterar el
nto de !os sistemas de informacién criticos y los servicios tecnologicos

3
d

*Optlmlzar EOs esfuerzos y recursos necesarios para atender cualquier contingencia de T,
‘- de manera; oportuna y eficiente, definiendo las personas responsables de las actividades a
gi'--:_.desarrollar antes, ‘durante y después de la emergencia.

TR Definir act;v:dades y procedimientos a ejecutar en caso de una interrupcién de las
"+ ..~ _operaciones de los sistemas y/o procesos que involucren la infraestructura de Tl de la

4 Contraloria Municipal de Barrancabermeja., a fin de garantizar la continuidad en la
. 7. ejecucion de las funciones y objetivos estrategicos de la entidad en el menor tiempo
p03|bie 3 !

fl;PE'an' eo I’uingencna de TI de la Contraloria Municipal de Barrancabermeja., descritc en
‘este docu' ento |busca definir roles y responsabilidades, asi como actividades para tomar
contro! frente -al’ |S|tuaCtones que puedan afectar la continuidad de las operaciones que
mvolucren 1nfraéstructura tecnologica identificada en el Analisis de Impacto, delimitado en
.: la protecc:on y funcionalidad minima de los sistemas de informacién y servicios
tecnologzcos que soportan los procesos criticos de la entidad.
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4. NORMATIVIDAD

A continuacion, se relacionan las normas que regulan las actividades del plan de
contingencias de Tl de la Contraloria Municipal de Barrancabermeja.

e Ley Estatutaria 1581 de 2012 y Reglamentada Parcialmente por el becreto e
Nacional 1377 de2013: Por la cual se dictan disposicicnes generales para la R
proteccion de datos personales.

e Ley 1273 DE 2009: Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien tutelado denominado “de la proteccion de la mformacron y los
datos” y se preservan integralmente los sistemas que utilicen las tecnologlas de
la informacién y las comunicaciones, entre ofras dlspos;cnones

o Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los B
mecanismos de prevencion, investigacidn y sancidén de actos de corrupcién vy la IR
efectividad del control de la gestién pablica '

e ey 594 de 2000, Ley General de Archivos

= Decreto 2578 de 2012: Por medio del cual se reglamenta el Sistema Nacional
de Archivos. Incluye “El deber de entregar inventario ‘'de los documentos de
archivo a cargo del servidor publico, se circunscribe tanto a los, documentos
fisicos en archivos ftradicionales, como a los documentos e[ec‘tromcos que
se encuentren en equipos de coémputo,- sistemas de mformac;"’*n, ‘medlos
portatiles” entre otras disposiciones. .

Tecnologias de la informa(:lon y las Comunicaciones. _
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: Decreto 2|157 de 2017: Por medio del cual se adoptan directrices generales para la
'-eiaboramon del plan de gestién del riesgo de desastres de las entidades publicas y
‘ przvadas en el marco del articulo 42 de la ley 1523 de 2012.

e Decreto 728 de 2017: Por el cual se adiciona el capitulo 2 al titulo 9 de fa parte 2 del
o libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
‘j}..fortalecer ‘el modelo de Gobierno Digital en las entidades del orden nacional del
 Estado co!omb:ano a través de la implementacién de zonas de acceso pUblico a
o Intem!et malambr:co :

. . 0-2609 de 2012 Por medio del cual se reglamenta el Titulo V de Ia Ley
' -Genéral de Archivo del afio 2000. Incluye aspectos que se deben considerar

o paralla adecuada gestion de los documentos electrénicos.

e Resolur.:lon 1519 de 2020: Por la cual se definen los estandares y directrices para
publlcar la informacion senalada en la Ley 1712 def 2014 y se definen los requisitos
‘materia de acceso a la informacion pulblica, accesibilidad web, segundad digital, v
datos ablertos
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« Resolucidon 500 de 2001: Por la cual se establecen Ios hneamlentos y|estandares
para la estrategia de seguridad digital y se adopta el modelo’ de egundad y .
privacidad como habilitador de la Politica de Gobierno D:g[tal S f L '

«  CONPES 3854 - 2016: Politica Nacional de Seguridad Digital f."f:*_ Rt

e CONPES 3701-2011: Lineamientos de Politica para C:bersegurldad ¥ C&berdefensa
Estrategia Nacional de Ciberseguridad y Ciberdefensa.

5. APROBACION Y ACTUALIZACION

El Plan de Contingencias de Tl debera ser aprobado en sesion de Comité de Gestién y *
Desempefio de la Contraloria Municipal de Barrancabermeja o quien haga sus veces y las -
actualizaciones a que haya lugar, seran aprobadas por las mismas instancias - y se
realizaran con una periodicidad de un afio o cuando se requiera de acuerdo con Eas
siguientes situaciones: - -

v" Cambios en la infraestructura o aplicativos y/sistemas de TL L -

v Resultados de analisis de riesgos que cambien los escenarios descrltos para Ias
contingencias de Tl. |

v" Evaluacién de los resultados de las pruebas al Plan de Contmgenmas de TE ‘

v" Recomendaciones y/u oportunidades de mejora tdenttficadas en audltoruas u otro
proceso de revision y meJora ‘ : S :

6. COMUNICACION Y DISTRIBUCION DEL PLAN T

A continuacién, se presentan algunas pautas para la comumcamon y d:stnbucson del pian y
sus componentes. : L

» Boletines internos de comunicacion a fin de establecer conmencxa sobre I
importancia del tema. '

Vmiancm y Control lntecral Barrancabermeja Sbstembie '
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e omumcac:on de la Alta Direccidn. Como lideres de la entidad y del proceso de
@ontlngenma de Tl, la alta direccién debe, al menos una vez al afio, comunicar a los
func:onanos su compromiso de salvaguardar la informacion y el plan de
contmgenctas de la entidad, para lo cual utilizara cua!quser medio de los
mencnonados anteriormente. e

> F’ubltcat:lon de mformamon de manera contlnua y accesmle Enla Pagma Web de la

e, ntar con el p!an de contengencsas de Tl y los procedimientos que hacen
: artei“ de e“e dlrsponlbles en un lugar seguro fuera de las mstalacrones de la sede

.ILI

rmcnpa! Co

]li "ii ‘

fPara ei ml"-_inejo| de la activacién del Plan de Contingencia de TI en alguno de sus
: ‘escenarios es’ fmportante destacar que los procesos de Talento Humano y Gestion
~“financiera “'son ' qu:enes en primera instancia deberan establecer los protocolos de
‘comunicacién’ primarios con la empresa de Seguridad vy Vigilancia a fin de establecer los
canales de’ comunicacién al interior de la entidad en caso de presentarse alguna
“contingencia como la caida del fluido eléctrico, inundacién, sismo, o en el evento de la
- programacion o ejecumon de actividades de mantenimiento que afecten el fluido eléctrico
- deila entidad, en dias iaboraies y no laborales y/o cuando se encuentren ¢ no servidores
en las sedes de: Ia enttdad

Segu;damente-y;depend:endo la crlt[mdad de la situacion de contingencia, el procesc de
$§(ateglca por medio de la Oficina de Talento Humano, seran los encargados
-omumcac:lones oficiales tanto internas o externas (si los servicios afectados
s\_/o!ucran ﬂervmlos a la ciudadania o los sujetos de control), donde se indiquen las

I
;accrones y/o:‘ n&ot:csas frente a los temas que estan afectando e! servicio o el

Vigilancia y Control Integral, Barrancabermeja Sostenible
‘ Avemda Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna oriental piso 3 y 4
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De igual manera, se debera priorizar la comunicacién entre -los procesos de: Gestiér’iﬁ.f‘x
Financiera y Talento Humano en cuanto la organizacién y requerimientos de logtstma
. l\ i o
Por su parte el encargado de las Tecnologias de la Informacién y- las Lomumcac;[ones o
procedera a pcner en marcha los protocolos de atencién a la contmgenc;a de acuerdo als s
escenario materializado. S |
De otra parte, es fundamental el compromiso de los servidores pubilcos de Ia entldad g
especialmente de ia alta Direcciéon, Talento Humano y Tecnologias de la: Informacnon y tas -
Comunicaciones, debido a que son ellos quienes tienen la responsabilidad: de comunicar y ;
gestionar de forma adecuada el incidente tecnoldgico (prevencién, m;tngac;on preparamon
alertas, respuestas, rehabilitacion y/o reconstruccion), que afecte la operacion normal de la’
entidad, desde el momento que se declare la interrupcién hasta la vuelta'a la normalidad,
buscando siempre reducir al minimo el impacto sobre la prestacién del serv1c10

A continuacién, se definen tres niveles de gestion (estratégico, tactico y operativo) v sus® - ik
responsabiiidades durante una situacién de contingencia de Tl, organizacion que permite . = - T
segregar funciones y roles para que las tareas y procesos responsables no presenten
conflicto alguno; en cada nivel se debe establecer un plan de sucesién para que en caso
de no estar disponible el servidor publico principal, pueda su reemplazo actuar con ]a
misma autoridad y responsabilidad. -

Nivel Estratégico: A este nivel corresponde [a planeacidn del logro de los objetivos del -
Plan de Contingencias de Tl, se basa en decidir y asignar las politicas, directrices y-los -
recursos para lograr su efect:wdad en caso de presentarse una mterruppion tecnoiogtca no
planeada en la entidad. : :

INsUMos para la evaluacion.

Nivel Operativo: Este nivel realiza las tareas puntuales en el momento deg présentarse uns .
incidente o evento inesperado que activa el Plan de Contingencias de: Tl de la entldad Se

ejecuta a partir de los lineamientds proporcionados por los niveles estrateglco y tactlco . ‘_‘i

Vigitancia y Control integral, Barrancabermeja Sostenible . \ -
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funmonar:os del area TI

que cuenta la entidad.

cesos se apoyan en S|stemas de mformaCion\agqumdos a terceros por
caclal medlda como de otras entidades estatales los cuales la

Asi m:smo,, la entidad cuenta con contratos de soporte v mantemmxenta espemalmente
para los sisteras m|3|onates y para los demas el soporte es brindado dlredamente con

' A contmuamon se presenta la descripcion de cada uno de los sistemas de mformamon con

N

N
Tabla 1. Sistemas de Informacion de la Contraloria Municipal de Barrancabermeja '\—‘,\
‘Categoria .| Sistema de Fortalezas Oportunidades !
o Informacién | de Mejora\ |
Estra'tégico Sistema  de | > Interaccion con la | Divuigacidon %
! ' Informacion ciudadania. campafias de
i de Atencidn | > Radicacion de | capacitacion ‘
al Ciudadano| PQRSD y | sobre el uso vy |
- SIAC certificaciones en | manejo de la |
linea. interfaz por |
»> Seguimiento a la | parte de la
solicitud en linea. | ciudadania
. > Respuesta en
L linea y Digital *
Ges’uon Apoyo Sistema de | » Almacenamiento
Fmanmera Informacion en la Nube.

;5‘ ' Viglianua y Control Integral, Barrancabermeja Sostenible
Avemda Circunvalar calle 67 Estadio Damel Villa Zapata Tribuna oriental piso 3 y 4
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| Financiera- —| » Backup . -y
/| Delfin - Soporte por parte: |,
| (Contabilidad, | - del Desarrollador
/. | Presupuesto, y contratista.
Nomina e | » Ambiente Web
N Inventarios) e
03 Talento Estratégico | Servidor DNS | > Almacenamiento | Conexion L
Humano ' y  Directorio local y Facilidad | Fisica . para |
‘ Activo ~ | de Amplitud. - ‘|todas - - . las;
E ThinkServer | > Carpetas por | terminales -
Lenovo Proceso con | (Cable e Red
o T8150 niveles - - de | Par Trenzado
s seguridad . - de UTP Categorla
el acceso y carpetas | 6).
L compartidas L

Fuenfe. Elaboracion Propia

8.2 Ser\!-_i'éios Tecnolbégicos

Los serwc:los tecnolégicos que brinda la Direccién de TIC estan disefiados para mantener
un oorrecto funcionamiento de la plataforma tecnolégica de la entidad. Asi mismo, al no -«
depender del contexto en el cuai se estén usando, se garantiza que se pueden usar por .
varlos procesos de operacion y ofros servicios 0 incluso otros usuatrios, tanto mternos como - .
extemos lo que permite brindar una respuesta oportuna a las dlferentes eventuahdades- R
- que en materia de tecnologias de la informacion puedan afectar el funmonamlento.-
:aprquado de la red de datos, equipos tecnolégicos, red comumcacnones entre otros - . %

‘sefvicios asociados. o "

‘|=.;'

A continuacion, se describen los principales servicios que brinda el proceﬁ* de:Gestion de

Gestlon de Tecnolog{as de la [nformacnon y las Comunlcamones

Vigilancia y Control Integral, Barrancabermeja Sostenible ,
Avenida ercunvalar calle 67 Estadio Danie] Villa Zapata Tribuna oriental plSO
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Inaldmbrica a los
grupos auditores vy
en general a todos
los funcionarios que
por su  contexto
laboral requieren un
despliegue
constante por las
diferentes éareas vy
dependencias de la
Contraloria
Municipal
Barrancabermeja
faczhtando el trabajo
y el uso de equ&pos

de

de la

Municipal
Barrancabermeja,

para equipos de
computo vy otros
dispositivos de los
funcionarios de |la

Contraloria
de

entidad,

Para . aquelias
personas gue se
vinculan en
Prestacion de
Servicios y que
actualmente - no

cuentan con_equipos

- | Descripcion Alcance y Importancia
CE Funcionalidad
Per_néjitir la impresion | Este  servicio va i Por la cobertura
controlada y i dingido a todos los | dentro de la entidad
escaneo de los | usuarios de laty complejidad que
documentos Contraloria maneja en las
producidos por los | Municipal de | dependencias y
funcionarios de la | Barrancabermeja procesos se
Contraloria ' cataloga como
Municipal de ALTO.
Barrancaberme;a
.| comé resultado de
1sus - funciones,”
teniendo en cuenta
"+ | la estrategia de “cero
| papel” de. la
| Contraloria '
. Municipal de
Barrancabermeja.
Brindar Conectividad | Servicio en la Sede | El servicio de

conectividad
inalambrica para la

Contraloria

Municipai de
Barrancabermeja,

ha sido una

herramienta que se

ha vuelte
indispensable en la
labor que desarrolla
la mayoria
funcionarios que no
permanecen dentro
de la Sede Principal
pero que cuentan

de i

{

i

Vloﬂanma y Control Integral, Barrancabermeja Sostenible
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portatles y PCs
asighados por el
area de almacén e
fnventarios y demas
dispositivos
tecnoldgicos
requieran

que

de escritorio y/o ALL
IN ONE como. los
que actualmente
cuenta la Contraloria
Municipal de
Barrancabermeja vy
para los que se les

con':

equipos que

permlten acceder a
este ser\ano como'lo |
equipos -
Celulares | "
y Ultrabooks, para la|

son - los:
portatlies”

i conectividad. suministra  equipos | realizacién - de|
portdties para la | funciones de las| .
realizacion de sus | reas que
" actividades. constantemente  se
despliegan dentro de
la Sede Principal en
busqueda - de |
informacién, - o
actualizacién yo| v
solucion ' de’|"
z diferentes temdticas | .’
que - . por i su
naturahdad L
requ;eren un- accedo
a red constante. .
Equipos de Computo | Garantizar el | Este servicio de | Funcionalidad . fisica |

funcionamiento  de
los  equipos  de

soporte va dirigido a
todos los Equos de

y ‘de. ‘software: ‘del.

'Ststema‘ Operativo 'y |

Ofimatica

funcionamiento  de

computo " que los | Computo © de.: la | demag 'E::[:?Jh(:&lClOﬂes,=
funcionarios  usan | Contraloria -. * | instaladas Hosii-
para el desarrollo de Mumupal - de Equapos de computo L
sus funciones. | Barrancabermeja de ‘la - Contraloria
Incluye Municjpal Lo 0 de
mantenimiento Barrancabermeja
Preventivo y o -
correctivo. ! ‘ A !
Gestion de | Brindar el Soporte | Este servicio de Func:ional dad
Herramientas de | Técnico ‘sobre el | soporte va dirigido a ' i

Herramtentas o

todos los Equipos de

Vlgrlanc:a y Control Integrz! Barrancabermeja Sostemble

Email: infof@contral 011abanancabermma gOvV.CO

Pégina Web: www.contraloriabarrancabermeja.gov.co
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las herramientas de

Computo de Ia

demas aplicaciones

equipos portatiles y
equipos

"1 audiovisuales como

video en las
actividades que asi
lo requieran de la

ofimatica para | Contraloria instaladas  en los
optimizar, Municipal de | Eguipos de computo
automatizar "~y | Barrancabermeja de la Contraloria
mejorar o las Municipal de
actlv:dades o de Barrancabermeja.
ofigina. . S :

__G stion ‘" de| Este servicio de | Funcionalidad

: hadqmsmxon N soporte va dirigido a | Herramientas

instalaciéon’ - y/o | la configuracién de | informaticas y
prestamos : de  equipos de audio y |demas aplicaciones

instaladas en los
Equipos de cdmputo
de la Contraloria

a la cuenta de correo

.| electrénico,  tales

como creacion vy

cuentas de correo,

. restauracion = de
‘buzones Ly

“sincronizacion,
Programacion - de
correos futuros,

‘creacion,

servicios asociados

configuracion de’

soporte va dirigido a
la creacion y
configuracion de
usuarios que estén
previamente
aprobados por la
direcciéon de Talento
Humano

apoyo a  las | Contraloria Municipal de
actividades de las | Municipal de | Barrancabermeja
dependencias que | Barrancabermeja

requieren su uso en

casos ce

capacitaciones,

socializaciones y de

mas actividades que

lo requieran.

Se refiere a los|Este servicio de|El Servicio de

Correo  elecirénico
se brinda para los
funcionarios de
Carrera,
Provisionales y para
algunos Contratistas
gue trabajan en la
Contraloria
Municipal de
Barrancabermeja

Vigllanma ¥ Control Integral, Barrancabermeja Sostemble
Avemda Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna oriental piso 3 y 4

N Email: info@contraloriabarrancabermeia.gov.co
Pagina Web: www.contraloriabarrancabermeja.gov.co
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i A
808001

modificacion y
eliminacion de listas
de distribucion,
compartir - contactos
y calendario.

Almacenamiento en
la Nube

Se refiere al
almacenamiento en
la nube de hasta 1
1B, por cuenta de

correo  asociada,
actualmente
conocida como

Google Drive

Este servicio sirve

para el
almacenamiento: de
informacion en la
nube para
funcionarios con
cuenta de correo
electrénico de  la
entidad a la cual
pueden acceder
desde cualquier

lugar con conexidon a

El  servicio de |
almacenamzento en |t
la nube se: brinda a.l
func:onanos S cony
cuenta: de  correo |
electrénico - de Cla
ent:dad Cyoes o oun
seivicio - de |
almiacenamiento
alterno. y moderno
de gran demanda y
usabilidad

 Servidor Web de la |
Pagina Instituciopal |

internet empresarial y
, comercial.

Servidores Hace referencia a la | Este  servicio de Dirigide para la
Administracion, sopoite va dirigido | continuidad = -y
configuracion y | los servidores que | administracién de las
disponibilidad de los | estan en el Data | aplicaciones que.
servidores de [a|center, el cual estd | estan. mstaladas en S
Contraleria ubicado en el tercer estos _Serwdores de i
Municipal de | piso de la Oficina de la Contralorla .
Barrancabermeja la Contraiorla- Munﬁcupal iy de'

Municipal ride Barranoabermejo
Barrancabermeja en | | :

el Estadio Daniel |

Villa Zapata, Tnbuna C o

Nor-Criental " x Y

Bases de Datos

Proporcionar a los

Este  servicio |

de |

usuarios finales la

Vigilancia y Control Integral, Barrancabermeja Sostenible
Avenida Clrcunvalar calle 67 Estadio Danie] Villa Zapata Tribuna oriental plSO '3

soporte va dirigido a

Email: infof@ceontraloriabarrancabermeja.gov.co

Pagina Web: www.contraloriabarrancabermeja.gov.co

Basés de Datos es
I \ f E
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. i . :
"'Ias Bases :de Datos

almacenamiento
virtual por parte del

aplicaciones que se
necesiten como

la que da la
de los diferentes | continuidad y el

, ‘ consu!tar procesos - de la | funcicnamiento de
‘i" rmamon © 1 | Contraloria las Aplicaciones :
orgap:zada con | Municipal de | Misionales que tiene
carat,tenstlcas afines | Barrancabermeja. la Contraloria
entre ' 'si, para ser - Municipal de |
Utilizada por ‘una o Barrancabermeja '

‘ mas)"aphcacuones de

|la imanera | mas

Lo oficiente. _ .

/Almacenamjento ™ | Servicio _-que | Dirigido a las copias | Permite el
o e comprende la | de respaldo que ! almacenamiento de
’ asignacion de | soliciten los usuarios | archivos 0
espacio de | sobre archivos o | aplicaciones para

tener duplicidad de
la informacién segun

confidencialidad,

Subsistema

funcionario respaldo para los |sea solicitada por
designado  por la | diferentes procesos | seguridad de la
! Direccion de " TIC | que manejan en las | informacién
i para - cada | diferentes
dependencia, dependencias de la
" | continua con la| Contraloria -
estructuracién ' de Municipal de
informacion, fa | Barrancabermeja
realizacion - exitosa -
de. las copias y
termina  con la
restauracion de la
informacion que se
requiera por solicitud
e i B | de los usuarios.
_-!| Seguridad Periretral | Actividades La seguridad | Por medio de este
T orientadas a | Informatica de la | servicio se controla y
garantizar la | entidad se basa en | garantiza el servicio
el de i de Internet, y el

v
il
i
el
vi
Yy :
[ Jit

_ , Vlg!lancla y Control Integral Barrancabermeja Sostenible
fA‘v;q da C:rcunvalar calle 67 Estadio Daniel Vilia Zapata Tribuna oriental pise 3 y 4

Email mfo@contralo;1abarrancaberme1a gOV.CO

Paglna Web WwWw. contraior:abarrancabermeja gOV.CO
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MUN!C!PAL il
integridad y | Gestion de | ¢ i
disponibilidad de la | Seguridad de Ia funt:tonamlento de |
informacién  y  la | Informacién,  © la | las apElcac:ones’s‘"jm :
plataforma administracion  del WEB que tiene la
tecnologica de la | equipo de seguridad | entidad. Se protegen
Entidad y sus | perimetral firewall y |los | equipos. de
servicios asociados. | Politicas del | cdmputo contra la
Directorio activo. Se | presencia® de |
complementa con | software ' malicioso |
proteccion de | que pretenda dario o |
equipos con | robo de informacion. .
software antivirus vy AR IS
en el caso
requerido la
encriptacion de
informacidn. ' Ry !
Portal Web Servicios asociados | Esta constituido por | Por medio: de este |
con los sitios WEB |la péagina Web e |servicio se reailzan";“;.
desarrollados y | intranet ‘donde se pubi!cacmnes de las |~
mantenidos por la | ofrecen los dn‘erentes tareas,
Contraloria con el | diferentes servicios | informes,:. R
proposito de divulgar | para - usuarios info;mamon,“
informacion y ofrecer | internos vy externos | cumplimiento '
servicios de interés | de la entidad. normativo, servicios
general para los y actividades gue se
colaboradores de la realizan en la
entidad o para los Contraloria -~ . = |-
pUblicos externos. Municipal -~ " de |
Barrancabermeja '
internet Brindar conectividad | EI  servicio  es Este serwcno - es
segura y confiable | utilizado por la Sede. :mpor’sante para Ja |
para el envio vy | Principal y Unica de funcmnahdad de Eas
recepcidon de | la Contraloria:
informacién (voz, | Municipal - : ‘de_=
datos, videos e

Vlotlanma y Cantrol Entegral Barrancabermeja Sosteulble

Email: mf‘o(’?contlalomaban ancaberme;a gov co, o

Pagina Web: www. contralonabarrancabermeja gov 0

Barrancabermeja
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“iImagenes entre

servidores de copia
de respaldo de la
informacion,

teniendo en cuenta
el Plan de Seguridad
y Aseguramiento de
la Informacion 2025.

mantener su
disponibilidad en el
momento requerido.

Se respalda la
informacion
contenida en las

carpetas de trabajo
de los funcionarios y
procesos  de la
entidad, de la pagina
web institucional vy
las audiencias del
area de
Responsabilidad

que  realiza la |
otros). Contraloria con otras
3 entidades vy el
funcionamiento  de
sus actividades en
_ - general.
Servicio para la|El servic‘io hace Es importante para
asignacion o | referencia . a las | que los funcionarios
modificacion de’| solicitudes que | puedan ingresar a
i | perfil, asignacién de | realizan | los | las aplicacicnes v
i ‘credenctaies i de | funcionarios para la | realizar las
lingreso - ‘a los | asignacion’ de | diferentes
| diferentes - servicios | usuarios o actividades que se
'| dered y aplicaciones | accesos ~ a  las | realzan en  la
-1 para los funcionarios | aplicaciones y/o | Entidad.
| de' la - Contraloria | equipos tecnoldgicos
Municipal de | que tiene la Entidad.
Barrancabermeja.
0 | Servicio que incluye | EI servicio busca | Mantener respaldo |
- | tecnologias que | respaldar la| de la informacion
permiten configurar y | informacion que se | considerada  como
administrar los | considera critica vy | critica en la entidad

y que se encuentra
almacenada en las
bases de datos de
los  sistemas de
inforrmacidn
misionales y de los
archivos alojadas en
los  serwvidores vy
eguipos de computo
de la Contraloria
Municipal de
Barrancabermeja.

‘Email: info@contraloriabarrancabermeja.eov.co

Pagina Web: www .contraloriabarrancabermeja.gov.co
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fiscal y. Jurlsdlcmon
coactiva.

Conexidn VPN

Servicio de
Conexidén a un
servicio o equipo
interno de la red
LAN de la entidad
mediante el

establecimiento de
una conexion cifrada
de la informacion a
través SSL  desde
redes externas a la
red LAN institucional

Servicio de acceso
seguro mediante
protocolo SSL a un
equipo de la red LAN
de la entidad. EI

Servicio- esta
disponible para
funcionarios 0
terceros  que o

requieran con el fin
de realizar algun
soporte a aplicativos
0 equipos del centro
de datos.

Perm';tlr

de -
SerCIO internc de la
red LAN de- - lay”

se. encuentra fuera
de la red de coHmputo
institucional.

Video Conferencia

Servicio que
consiste en facilitar y

El Servicio de Video
conferencia abarca

Permitr . a = los'’

usuarios - de la .-

modulos de CHAT vy
FORO dispuestos en
la cuenta ‘'de correo
electrénico

institucional,
participacion

para la

ciudadana vy de

de uso de’ las

dependencias  que
requieran realizar
actividades de
participacion al

interior de la entidad

disponer al usuario |la  disposicion  y | Contraloria SRR
una herramienta de | asesoria en el uso Mumcupal de |
comunicacion en | de la herramienta. | Barraﬂcabermeja S
tiempo real (audio y | realizar reuniones de §
video) para la trabajo de ‘manera. |
realizacion de |virtual,.'y - remota’ |
reuniones, comités mediaﬂte;;-_ e
etc. en forma virtual her :

B y remota. - | , | vidé

Chat y foro Servicio de gestion | Los -modulos - de | Presiar:s
técnica . ide los CHAT y- FORO "son | gestion ter*nlca a los

moduios ‘de chat'y|

foro dlspuestos en
las Jr'cuentas de
correo ms‘ntumonai

Vigilancia y Control Integral, Barrancabermeja Sostemble
Avenida Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna. oriental { p1$o

o al exterior con la

Email: info@contraloriabarrancabermeja.gov.co

Pagina Web: www.contraloriabarrancabermeja.gov.co

I acceso 1
seguro a un ‘equipo |
cqmputo o

en’uda,d .desde un‘.*i';‘
equipo - remoto que |
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funcionarios

ciudadania’

" incidencias,
solicitudes de
servicio, de soporte

servicios de T para
los usuarios de la

y . gestion de
incidentes Yy
requerimientos  de

contacto entre el
proveedor de
servicios y usuarios,
para el registro,
gestion de incidentes
y requerimientos de
servicio, bajo los
parametros de

en en
actividades que | general.
progtamen las i
diferentes . o
1 'dep nd_enmas del'la e
er;tldad' como medio, 4
de. 'comunlcamon y- 3
| de-
eventos. L ,
Servicio . de] La proteccion | Garantizar los
proteccuon -antivirus - antivirus se | pilares de la
a @ equipos de | garantiza 'a nivel | Seguridad, como
computo . de la | local en los equipos | son: la
entidad que detecta | de computo y | confidencialidad,
Yy elimina virus | equipos  servidores | integridad v
informaticos y | de la entidad. disponibilidad de la
muchos otros fipos ' informacion y de la
de amenazas plataforma
informaticas. tecnolégica de la
Contraloria
Municipal de
Barrancabermeja
a los equipos de
computo de la
entidad en uso de
L o : los funcionarios.
‘o Servicio para el|la Mesa de Servicio | Prestar servicio de
' |'registro . .de | es el punto Unico de | gestién de procesos,

sclucion de
requerimientos  de
soporte, atencién de
incidentes de |
manera integral en el |
area de TIC, para los
usuarios de la
Contraloria

o Vlgllanc:a y Control Integral, Barrancabermeja Sostenible
Avemda Circunvalar calle 67 Estadio Daniel Villa Zapata Tribuna oriental piso 5 v 4

Email: infof@contraloriabarrancabermeija.eov.co

Péagina Web: www contraloriabarrancabermeja.gov.co
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FUANTAREAME)A

Contraloria tiempo:de respuesta | Municipal. . de’
Municipal - de | acordados en los | Barrancabermeja
Barrancabermeja. niveles de servicio, | = T
con el fin de
restaurar y optimizar
el servicio con. un
minimo de impacto
enlaoperaciondela | - o

E Entidad. |
Fuente: Elaboracién Propia SR

8.3 Infraestructura Tecnolégica

Para sopcriar los servicios tecnoldgicos que se entregan a los Procesos de la Contraloria  * 0 - =
Municipal de Barrancabermeja, se tiene establecida una infraestructura tecnolégica que '
esia conformada por servicios de conectividad, sistemas de informacion y elementos
fisicos.

Email: mfo@contla loriabarrancabermeja.gov.co

Pagina Web: www.contraloriabarrancabermeja.gov.co
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Procesq Augiror, Talenis Harmane, farir e Siudadina

e @@ Tam@
o G %
: . [ - e
i s e e -
'm;J-.;"n-,dat:i:'xﬁ Camibpagion, GERIoN dotumential, Seguridh durel Frugaps, eI

Para el F’Ian.de Contmgenc:as de Tl de la Contraloria Municipal de Barrancabermeja, se
Eenen en cuenta los SIgmentes riesgos.

‘ Vlgxlanua y Control Integrai Barrancaberme]a Sostenible
venida Cu'curwalar calle 67 Estadio Déanie] Villa Zapata Tribuna oriental piso 3 y 4
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Tabla 3. Riesgos del Proceso de Gestidn de Tecnologias de la I_nformaqiéb.

Riesgos

Causas

Controles .

Posibilidad de afectacion
reputacional por pérdida de

' integridad y/o

confidencialidad y/o
disponibilidad de fa
informacién almacenada en
las bases de datos de los
sistemas de informacion y
aplicaciones gue se
encuentran en produccion y
con acceso por
direccionamientc  publico,
debido a atagues
informaticos.

Ataques informaticos

La ¢ mfraestruotura - :;"':'de!ﬁ
seguridad compuesta por | -

antivirus y';-f el firewall
detectan vy . controlan los
ataques

enla Entidad

~ informaticos |- © . &
presentados :  sobre  losip:.
recursos de Tl dxspombles .

Posibillidad de afectacién
econdtmica vy reputacional

por interrupciones no
planificadas de la
infraestructura  tecnoldgica

en ia prestacion de servicios
de TI, debido a la ausencia
de planes de continuidad.

Ausencia de
continuidad

planes de

Los profeswnales con roE de i

administracién ' de . la
infraestructura, verifican que

se actualloe y se realicen las:|.
pruebas . ' al: F’Ean de; '
fContingenciaS., G g

Posibilidad que los
servidores de aplicaciones y
de bases de datos en
produccion, infraestructura
virtual y conjunto de discos
(SAN) no se encuentren
dispaonibles.

Mantenimiento insuficiente

El' equipo -técnico de la’
Direccion de TIC monitorea:|
periédicamente la.|
infraestructura  del Data.|
determinar. |-

Center, -para.

alertas vy neces;dades de |-

recursos .’ | de que'} e
garanticen Ia dtspombihdad A

de los sennmos s

Posibilidad de afectacion
' reputacional

por el

Falta de asignacion "y/o

=TIC verl

El equ;po

Vigilancia y Control Integral, Barrancabermeja Sostemble
Avenida C;rcunvalar calle 67 Estadio Danie] Villa Zapa’ta Tﬂbuna orlentai p

Email: mfo@contnalonabarrancabelme]a Uov co
Pagina Web:r www. cogtra]orlabarrancaberme_]a g,ov co
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Comunzcacmnes‘ debldo ala

de - asigi nacién  y/o

-"-“dismmumon de los recursos
b're'su_puestales, ‘
la e}ecucnon de. Ios-proyectos

que afecte

preéupu;astales asignados
para la gestion de TI.

necesidades de Tl a
presentar, correspondan a
un diagnostico de
requerimientos de bienes vy
servicios, para garantizar el
optimo funcionamiento de Ia
plataforma fecnoidgica que
apoye la misionalidad de la
Entidad.

Debiliéédes en la aplicacién

de i lcontroles a las
transdcciones de
modificacion de datos de los
aplicativos DELFIN, SIAC Y
Carpetas Compartidas.

Aplicacién del procedimiento
de controi de acceso vy
aplicacién de las politicas de
seguridad de la informacidn.
Revisién periddica de la
seguridad légica de acceso

a los sistemas DELFIN,
SIAC Y Carpetas
Compartidas.

;'z 10 Clasnficacmn de Interrupciones y Nivel de Afectacidon a los servsc-os de TL

La ac:ti'vaci'én 'o‘ no del plan de Contingencias de Tl de la Contraiorié Municipal de

V:Barrancabermeja dependera del resultado de la ejecucion del proced:mlento de Gestlon de

Email: mfo@contla[m:abanancabelmem COV.CO

‘Pagina Web: Www.contralorlabarrancabermeja.gov.co
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Tabla 4. Ciasificacién de [a Interrupcion

Tipo de Interrupcion Caracteristicas L Ejemplos
TOTAL Evento que inhabilita el Terremotos .

; centro de datos para prestar | Incendio general

sus servicios. No permite | Orden Publico.

que el equipo de tecnologia | Fallo e]ectrlco en e[ sector

siga laborando en las g :

PN A
A

instalaciones de laempresa. | . Lot o e

PARCIAL Evento que afecta a mas de | Fallas tcnicas “en equipos | *
un recurso informatico de | servidores. que alojan .mas |
§ manera . drastica | de un aphcatrvo bases de ‘

c ocasionando la suspension | datos.
parcial del funcionamiento
del hardware o software
considerados como criticos. .

ESPECIFICA Evento que afecta | Fallas técnicas de un equipo |

puntualmente un recurso | que aloja ‘un sistema 0
necesario para la servicio.

prestacion de los servicios | Ausencia de persona] ciave
de Informatica. -

La evaluacion de la afectacion de los servicios de Tl se definid con base en el |mpacto que
puede generar la materializacion de alguno de los riesgos identificados en el proceso de
Gestién de Tecnologias de la Informacién en el desarro![o de ias actrvldades prop;as de
cada proceso, de la siguiente manera: - . :

Tabla 5. Niveles de afectacion de los servicios de TI. & |

Recuirso Afectado f Nivel de Afeé:tac;ién

Servidores o
Computadores ] i
Sistemas de Informacion y/o !aphcat:vos
Servicio de internet

Correo Electrénico

Pagina Web

N w|wN|w

Email: info@contraloriabarrancabermeja.gov.co
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"kBEﬂME A

Red de datos | T
‘ lmpresoras]y escaneres

S

'Aicontlnua elTely se p'resentan Ias acttvndades generales gue se deben tener en cuenta
poir Ios ro]es 'd‘eﬂmdos dentro del plan, para la atencién de una situacién de
contmgenma de TI

SRR t.Talbla 6. ActhIdades y responsables para el mane;o de contingencias de Tl en la Contraloria Municipal de
j.ESarrancabcwzrmega

g Actividad : Responsable Accion o |

1 ‘Funcionarios Publicos de la | Reportar la falla en el sistema de mesa ‘
Contralona Municipal de |de servicios o ayuda que tenga '

Barrancaberme}a dispuesta la entidad siguiendo el
2 — procedimiento de  Atencidn - de
requerimientos de soperie a  los |
sistemas de informacién y equipos
informaticos.
We_sponsable del Slstema v Analiza la falla. En casc de
deMesa de Servicios o | corresponder a un incidente de
_ayuda del area de TI. seguridad, inicia el procedimiento
F’;rofes:onal Especial'izado de Gestibn de Incidentes de
Profesional UnlverSItano o seguridad.
‘fecmco ‘ _ |v" Evalla y determina si el incidente
5 corresponde a una contingencia. En
este caso informa al responsable
del Plan de contingencias de T1.
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Si'la situacion no es un'incidente de |+ ¢
seguridad, pero afecta la operacion
de algun servicio de Ti, inicia el
procedimiento correspondiente.

3 Responsable de Autoriza la puesta en marcha del
Tecnologias de la Plan 'de Contingencia 'de - T,
Informacién y las notificando a las areas afectadas y
Comunicaciones y a los niveles estratégico y. tac’ﬂco
Administradores de del Plan de Contingencias de Lo
Infraestructura y Ejecuta las actlvzdades de Sl
Aplicaciones recuperacion junto con el equ;po dei "
Equipos de apoyo de atenciéon e informa al Gestor del

acuerdo con la especialidad

Plan de Contingencias de Tl (segun'

lo descrito en el escenario de| |

contingencia a solucnonar) HI
Realiza pruebas de recupe’ac:on'
del - servicio y/o - infraestructura

afectada y reporta al Gestor del.

Plan . de Contingencias  la:
finalizacion de las éctividades
implementadas.

Inicia las acciones pertmentes para
el restablecimiento del proceso
normal (segin lo descrito en el
escenario  de contin’gencia -a
solucionar). -
Actualiza Hoja de vada del equlpo .
servidor o .del- s;stema de |
mformamon sobre Ia'f nc&denmaj
presentada. ; '
Realizar analisis d_
presentadas y de - log
del proceso. ﬁ e
Documenta ‘los

lecciones aprendldas

Vigilancia y Control Integral, ]Barrancabermeja Sostenible ; :
Avenida Circunvalar calle 67 Estadio Damei Vilia Zﬂpata Tribuna onental Pifo.3
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¥ Informa :a las areas afectadas la
' normalizacién en la prestacion de
il los servicios de Tl

v Autoriza el cierre de ia contingencia
e informa al Comité o a la Alta
Direccion, el balance de la situacion
de contingencia.

_‘> Reallzar nventarzo de los Slstemas de Informacion y/o Aplicativos afectados de
.| acuerdo con las caracteristicas reiacmnadas en el documento Plan- de Contmgenmas
. de Tl. o :

> 'Preparar y conflgurar un-. equo de- computo de acuerdo con las caracteristicas y
- condiciones de- ‘conectividad" especificadas relacionadas en el documento Plan de
. Contmgenuas de Tl deI Slstema de InformaCion y/o Aplicacnon afectado.

’pla de segundad de Ia base de datos correspondiente, asi como !a copia
rjnas reciente del codigo fuente o del archivo de instalacion o ejecutable.

- Realizar pruebas de procesamiento y transaccionalidad de datos entre los sistemas yic
~aplicativos en el equipo dispuesto para la atencion de la contingencia.
T
> Paralelo a estas actividades, en el sistema afectado, se debe identificar la causa que
generd’ lla contmgenc:a y tomar las acciones pertinentes para superar la sﬁ:uacaon de
| acuerdo con Eo desorlto en el Plan de Contingencias de TI. :

» En caso de: que ta contingencia se presente en un servicio, sistema de mformamon y/o
: :apllcatlvo Ic;ue cuente con un soporte técnico y/o garantia, se debe informar al
contrat|§ta|la cont:ngenCla presentada monitorear 1os acuerdos de niveles de servicio

- Vlﬂliancla y Control Intearal Barrancabermeja Sostenible
emda Clrcunvalar calle 67 Estadm Daniel Villa Zapata Tribuna oriental piso 3 y 4
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ABEOME L

establecidos contractualmente y gestionar la atencién y restauracnon de1
contratista.

11.2. Recursos Tecnolégicos e Infraestructura

~ Realizar inventario fisico de la infraestructura afectada de acuerdo con las
caracteristicas relacionadas en el documento Plan de Contingencias de TI. E

~ Determinar las caracteristicas técnicas de la infraestructura fisica afectada.
~ Con la infraestructura no afectada y dependiendo la situacién presentada, reahzar las
actividades planteadas en los diferentes escenarios para atender Ea contmgenma yo o
restaurar el servicio de Tl afectado. ;
] o
~ Verificar las conexiones entre servicios de Tl y la infraestructura dispuesta para Iavi.-
atencion de la contingencia. _ S '
~ Realizar pruebas de transaccionalidad de datos y/o conexiones en el equo dlspuesto‘;
para la atencion de la contingencia. :
1 : .
~ Paralelc a estas actividades, en la mfraestructura afectada se debe ldentrflcar la causa
que generd la contingencia y tomar las acciones pertmentes para superar |c:l sﬁuac&on!
de acuerdo con o descrito én el Plan de Contmgenmas de TI - :

~ En caso de que la contingencia se presente en znfraestructura que cuente con uni‘ﬁg :
soporte técnico y/o garantia, se debe informar al contrat;sta la contingencia presentada, @'
monitorear los acuerdos de niveles de ‘servicio establecidos - contractualmente y -
gestionar la atencién y restauracaon del servicio con el contratista. '

11.3. Recurso Humano

encargado segun el proceso o recurso afectado

Vigilancia y Contml Integral, Barrancabermeja Sostenlble
Avenida Crrcunva]ar calle’ 67 Estadio Daniel Villa Zapata Tnbuna or1ental p
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Cuand ocurra luna situacion lnesperada que conlleve a la materializacion de un riesgo
identificado 'en este Plan de Contingencia de TI, el funcionario afectado ¢ los funcionarios
afectados deberan ‘reportarlo de inmediato a través de la mesa de servicics o ayuda que
tenga dlspuesta la entidad o comumcandose directamente con el area TIC ¢ a los correos
e!ectromcos ,;a,;:g: e snstemas@contraiorlabarrancaberme;a qov.co y
I_,Iento numano@contralonabarrancaberme;a gov.co. Una vez reportada la contingencia se
cti 1respectlvo procedlmiento para el manejo de la

s generales a eJecutar en una contnngencua ias responsabilidades y

para Ta atenc:on y tratamtento escenarios en los cuales los recursos tecnoldgicoes,
personas proveedores e mfraestructura se pueden ver afectados por una situaciéon que
: ausa ln’terrupmon total o parcial y que afectan el normal funcionamiento de los servicios de

Servicios de Tl

comunicacionescon &

Proveedorest Personal de

‘de’ recuperamon que se describen a contmuac;lon definen los planes de la

as. estljat; gidis
' :|para.responder a un mc;dente y detallan cémo debe responder el proceso e

nidad

i ; _ Vigilancia y ControI Integral, Barrancabermeja Sostenible
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Gestidn de Tl. Al determinar estas estrategias de recuperacaon se debe tener en cuenta :
que se deben considerar aspectos tales como: :

v

v

Presupuesto

Cobertura del seguro

Recursos — personas e instalaciones fisicas . S A R

Posicién de {a alta direccién sobre los riesgos
Tecnologia

Datos _ "
Proveeadores

Requisitos de conformidad

En esta secciébn se definen los aspectos basicos que requieren. ser probados . °
pericdicamente, a fin de medir el comportamiento integral e individual de los recursos -
asi gnados y/o los procedimientos definidos para la atencion de una ;nterrupmon de un o

servicio de TI.
12.1. Tipos y frecuencia de pruebas

mencionar: e
v" Programacion peri¢dica establemda con los equos de admmlstramo
informacion y plataforma tecnologica como mecanismo de control
funcién de contmgenma '

y/o aplicativos; o cuando eXIStan camblos s&gmﬁcahvos en la plataférma tecnolog[ca
cubierta por el plan, -

Vigilancia y Control Integral, Barrancabernteja Sostenlbie l
Avenida Clrcunvalar calle 67 Estadio Damel Villa Zapata Tribuna oriental piso 3 y 4
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L
e prueba prodramada y controlaﬁa que consiste en una revision
-ontlngencaas‘d'e =-Ti y Ios procedlmzentos lmphcados

:Iy omlsmnes coﬁ el criterio experto de quienes participan. Es recomendable ejecutar este
Cidipo de prueba antes de ejecutar una prueba real y una vez sea publicada alguna
actuahzamon det presente Plan.

121 2 Prﬂeba_s técnicas
Este tipo de pruebas pueden ser parciales o totales, donde se pruetﬁ'an secciones o

' elementos individuales del Plan de contingencias de Tl, como puede ser; un aplicativo o
- una plataforma o se prueban todos Ios componentes.

_ Respbns;ab_le Tipo de Pruecba | Frecuencia

-‘;LIPr.ofesional del )‘ﬂ}?rea:de TIC | Desempefio de Sistemas de Conforme al cronograma
e R : Informamon ‘ establecido por el area TIC y

' i secretara general.
Des_e'mpfaﬁo de Sistemas de | Semestral

Informacion DELFIy SIAC

Prugbas ' de alta | 3 pruebas anuales
dispomblhdad del servicio
internet.

Prueba de alta dISponIblildad 3 pruebas anuales
de ‘infraestructura de
S LA _ seguridad perimetral.
| Profesional del Area de TIC Pruebas de restauracion de 3 pruebas anuales

Profesmhal dei Area de TIC

Vigilancia y Control Integral Barrancabermeja Sostenible
Avemda C;rcunvalar calle 67 Estadio Daniel Villa Zapata Tribuna oriental pisc 3 y 4
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| copias de respa!do iR
| Profesional del Area de TIC ' | Prueba de potenma de la |1 prueba al afio

UPS Sistemas | de -
alimentacién ininterrumpida.

v" Pruebas de desempefio a Sistemas de Informacion

Estas pruebas consisten en evaluar y verificar que un Sistema de !mormacnon 0 aphcacnon
de software realiza las actividades que fueron desarrolladas dentro del mismo, estas' -
pruebas podran incluir pruebas de seguridad y gestién de usuarios y son. realizadas bajo -
los parametros y cronogramas definidos por la secretaria general y el 4rea TIC estas :
pruebas pueden ser compiementarias con las pruebas de restauracion de lnformamon

i
(.

v Pruebas de desempefio a Sistemas de Informacién DELF!N y S§AC

Consiste en instalar y preparar los equipos de contingencia de los S!stemas de mformaczon :
DELFIN y SIAC, con las caracteristicas técnicas requeridas de acuerdo con los 'servicios de
TI que se requieran con el fin de veriﬂcar el funcionamiento y puesta en producc:on L

v Prueba de alta disponibitidad del Servicio de Internet -

Consiste en desconectar el canal activo del servicio de Internet, para que entre en servicio
la redundancia de este, la prueba se realiza con servicios activos e macttvos y estos
deberan contlnuarfuno:onando en tiempo real sin inconvenientes.

v Prueba de alta disponibilidad de mfraestructura de segundad perlmetral

Consiste en desconectar el equipo principal activo de segundad penmetra[ para que entre B

en servicio la redundancia de este, la prueba se realiza con servicios’ actl"u'os e mac’uvos_ v
estos deberan continuar funcionando en tiempo real :sm inconvenientes ;. ;

i
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t;enen de Eos 3|stemas de mformacxon y/o aplicativos que se seleccionen, utilizando los
procedimlentos eX!stentes de restauracaon y vern‘zcar la comunicacién entre los aplicativos y
Ias bases de datos e ;

UPS (por sus siglas en ing!és -

autonomia lla cual debe mantener el suminlstro de energia a los equipos conectados a la
: ;:red eEectrlca regulada

i

12.2. Etap?s de la Prueba

A contmuacron se presentan las etapas que se deben realizar para el desarrollo de una
prueba al Plan de Contingencias de TI. o

‘ . ETAPA . DESCRIPCION
PIaneame\ntodeIa prueba '+ ! Definir los. equipos participantes, los
Pl : - objetivos especificos de la prueba vy
confirmar con los funcionarios responsables
de procesos
la fecha y hora de realizacion.
Notificar a los equipos participantes la
realizacién de la prueba y verificar que
todos ellos estén enterados.
Incluye contar con todos jos elementcs

f‘hébilitaéién de_los _sitios

V:gl!anma y Control Inteural Barrancabermeja Sostenible
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| alternos para la prueba. ‘necesarios para Eniciari
prueba.

Puesta en produccién de los equipos de | Actividades de los equipos’ de recupera(:lon' :
computo o sistemas de informacion en el | tendientes a restaurar y sincrdnizar Ios :
lugar que se haya determinado para la Aplrcaczones

| prueba. R R ]f;'l i
Operacion en tos sitios alternos para la Activrdades de los equrpos de. recuperacron
prueba. te‘rdrentes a probar la operacon en los

sitios alternos para ios equrpos de |

contingencia.

Limpieza de los datos después de la prueba | Borrar todos los archivos sensrbles en el

lugar y equipos de contingencia. _

Evaluacién de la prueba Reunirse con el personal que partrcrpo en Ia L
prueba para identificar problemas y amertos o

del plan de contingencia de TI ' |

12.3. Evaluacion de la prueba ' o ‘ S
Una vez se haya realizado la prueba v como actividad final, es' necesario: efectuar una‘’
evaiuacién o revisidon de su desarrollo en la cual estén analizados ios objetrvos fos
parametros, los criterios establecidos, las fallas y fortalezas. ,

12.4. Documentacién de las pruebas i
Para realizar el registro de la ejecucién de las pruebas al Plan de Contangencras de Tl, se:
utilizara el formato descrito en el Anexo 1 "‘Formato de Dccumentamon de Pruebas dei "

Gl:“

Plan de Contingencias de TI de este documento

13.Impiementacion del pian de contmgencra de TI o SRR
En el Plan de Contingencias de Tl se describén las’ actrvrdades necesarras para man’rener‘i
operantes y/o reestablecer los servicios de T, sastemas de informacion; : raplicatives y la '
infraestructura tecnoldgica que los soporta. Los :nstrUctrvos y manuales técnicos son de i

indole confidencial, es solo para uso del persona! encargado o de cada s;stema 0
infraestructura. '
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14.ANEXO

CONTROL DE FIRNIAS

.Apr_oba,é;td enComlte s‘tltuczonai ae Gest:on y Desempeno Acta No. 01 del 28 de enero de 2025.

I . }mw; !E“’ 4

CARL0§7:RTUR0 VASQUEZ ALDANA
Secretario Genﬁeral

i _ ]
: 1
~ Proyecto: Hector Fidel Castarfio Sorza, Profesional Externo — fngeniero de Sistemas
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